Инструкция по подключению Услуги SMS-подтверждение
Для предотвращения хищения средств с расчетного счета клиента, которое может быть осуществлено злоумышленником методом направления в банк по системе электронного банкинга iBank 2 платежного поручения с корректной ЭЦП клиента, сформированной с использованием ранее похищенного секретного ключа ЭЦП клиента и пароля для доступа к этому ключу, используется одна из мер пресечения подобных хищений — многофакторная расширенная аутентификация. 
Многофакторная аутентификация – это подтверждение входа в систему iBank2 и отправки платежного поручения одноразовым паролем, полученным с помощью мобильного телефона, ОТР-токена или МАС-токена.
Для подключения многофакторной аутентификации Вам необходимо указать соответствующий пункт в Заявлении на подключение системы iBank2, работник Банка активирует Вам услугу «расширенная многофакторная аутентификация» и для входа в «АРМ Internet-Банкинг для корпоративных клиентов» Вам необходимо будет дополнительно вводить одноразовый пароль, полученный с помощью SMS или сгенерированный OTP-токеном или МАС-токеном.
Механизм подтверждения платежных поручений является дополнительным подтверждением клиента под документом, свыше пороговой суммы, настраиваемой Вашим операционистом индивидуально. После подписания платежного поручения ЭЦП и при превышении пороговой суммы документ переходит в статус «Требует подтверждения» для доставки в Банк такого документа Вам необходимо ввести одноразовый пароль.(см. Рис.1)
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Рис. 1. Подтверждение платежного поручения одноразовым паролем

Для входа в АРМ «Internet-Банкинг для корпоративных клиентов» с помощью механизма

расширенной аутентификации необходимо выполнить следующее:

• В окне Вход в систему указать путь к хранилищу ключей ЭЦП, выбрать ключ и ввести

пароль (см. рис. 2)

• Нажмите Войти. В результате отобразится окно входа для расширенной аутентификации

(см. рис. 3).

• Если используется OTP-токен, сгенерируйте пароль и в поле с OTP-токена введите полу-

ченный пароль.
• Если используется МАС-токен, сгенерируйте пароль и в поле с OTP-токена введите полу-

ченный пароль.

• Если используется мобильный телефон, то нажмите кнопку Получить по SMS. Отметьте

поле Присланный по SMS и введите указанный в SMS пароль.

• Нажмите кнопку Подключиться.

В том случае, если одноразовый пароль был введен верно, будет произведен вход в систему.
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Рис. 2. Окно Вход в систему. Аутентификация клиента
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Рис. 3. Окно входа Расширенная аутентификация
Информация о мобильных телефонах для получения паролей

Раздел Телефоны для получения паролей позволяет клиенту просматривать список мобильных телефонов, используемых для получения по SMS одноразовых паролей для прохождения расширенной аутентификации.

В списке отображается следующая информация (см. рис. 4):
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Рис. 4. Информация о мобильных телефонах для получения одноразовых паролей
• номер мобильного телефона;

• номер заявления на добавление мобильного телефона клиенту;

• ФИО администратора, осуществившего добавление мобильного телефона клиенту;

• статус мобильного телефона;

• дата изменения статуса мобильного телефона.

Информация об OTP-токенах

Раздел OTP-токены позволяет клиенту просматривать список OTP-токенов, используемых для расширенной аутентификации при входе в систему, зарегистрированных за его организацией (см. рис. 4).

В списке отображается следующая информация:

• идентификатор токена;

• тип токена;

• номер заявления на добавление токена клиенту;

• ФИО администратора, осуществившего добавление токена клиенту;

• статус токена;

• дата изменения статуса токена.
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Рис. 4. Информация об OTP-токенах
